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1.  OBIJETIVO

Establecer el compromiso y la orientacion de la Alta Direccion de TOUREXITO S.A.S. para
gestionar la seguridad de la informacién, definiendo el marco de gobierno bajo el cual se
protege la confidencialidad, la integridad y la disponibilidad de la informacién y de los activos
asociados frente a amenazas y dafios, de manera que la organizacion pueda alcanzar sus
objetivos de negocio.

Esta politica constituye el documento de mas alto nivel del Sistema de Gestidn de Seguridad
de la Informacién (SGSI). De ella se derivan y con ella deben alinearse y complementarse
todas las politicas especificas por tema, procedimientos, normas y controles del sistema,
conforme al control 5.1 de la NTC-ISO/IEC 27002:2022.

La seguridad de la informacién se logra mediante la implementacién de un conjunto
adecuado de controles —incluidas politicas, reglas, procesos, procedimientos y estructuras
organizativas— seleccionados a partir de una visién holistica y coordinada de los riesgos,
dentro de un sistema de gestion coherente.

2. ALCANCE

Esta politica aplica a la totalidad del SGSI y es de obligatorio cumplimiento para:

* Todo el personal de la organizacién, incluyendo empleados directos, temporales,
practicantes y contratistas.

* Los proveedores, aliados y terceros que accedan, procesen, almacenen o
transmitan informacién de la organizacién o de sus clientes.

* Todos los activos de informacion en cualquier forma (digital, fisica o verbal) y todos
los activos asociados que los soportan: sistemas, aplicaciones, redes, dispositivos,
instalaciones y servicios, propios o tercerizados.

* Todas las ubicaciones y modalidades de trabajo, incluidas las instalaciones de la
organizacion, el trabajo remoto y los servicios en la nube.

3. MARCO NORMATIVO Y DE REFERENCIA

Este documento se fundamenta en los siguientes referentes:
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* NTC-ISO/IEC 27001:2022 — Requisitos del Sistema de Gestion de Seguridad de la
Informacion.

e NTC-ISO/IEC 27002:2022 — Guia para la implementacién de controles de seguridad
de la informacion.

* Requisitos legales, reglamentarios, estatutarios y contractuales aplicables a la
organizacion, incluida la normativa colombiana de proteccion de datos personales
(Ley 1581 de 2012 y decretos reglamentarios).

* Ley 1273 de 2009 — Delitos Informaticos (Colombia).

* Objetivos estratégicos, politicas internas vy obligaciones contractuales de
TOUREXITO S.A.S. con sus clientes y aliados.

4.  ROLESY RESPONSABILIDADES

La Alta Direccidén asume la responsabilidad ultima sobre la seguridad de la informacién y
provee los recursos necesarios para el SGSI. Los roles y responsabilidades se definen y
asignan de acuerdo con las necesidades de la organizacidn, estableciendo una estructura
definida, aprobada y entendida para la implementacion, operacion y gestion del sistema.

e Aprobar la Politica General y las politicas especificas del SGSI y
proveer los recursos necesarios.
Alta Direccion (Gerencia | e Establecer los criterios de riesgo, y asumir la rendicion de
General) cuentas del SGSI.
e Promover la cultura de seguridad y revisar el desempefio del
sistema (revision por la direccién).

e Dirigir y hacer seguimiento a la implementacién del SGSI vy
aprobar el plan de tratamiento de riesgos.
Comité de Seguridad de | e Resolver conflictos de recursos y priorizar iniciativas de
la Informacién seguridad.
e Revisar incidentes significativos, indicadores y resultados de
auditoria.

e Elaborar, mantener y proponer la aprobacion de las politicas y
del marco normativo del SGSI.

e Coordinar la gestion de riesgos, la operacion de los controles y la
gestion de incidentes.

Responsable de
Seguridad de la
Informacion
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(Coordinador de e Reportar el estado de la seguridad a la Alta Direccidon y al Comité.
sistemas)

e (lasificar sus activos de informacién y aceptar o tratar los riesgos
asociados.
e Autorizar accesos y velar por el uso adecuado de sus activos.

Propietarios de activos y
de riesgos

e Asegurar el cumplimiento de las politicas en sus areas y asignar

) responsabilidades operativas.

Lideres de proceso e, o
e Apoyar la sensibilizacién y el proceso disciplinario cuando

corresponda.

e Conocer, comprender y cumplir las politicas del SGSI aplicables

Todo el personal y asurol.
terceros e Reportar oportunamente eventos, incidentes y debilidades de
seguridad.

4.1. NIVEL DE AUTORIDAD (COMITE DE SEGURIDAD DE LA INFORMACION)

El Comité de seguridad tiene maxima autoridad sobre las acciones y recursos relacionados
con los temas de seguridad de la informacidn, tiene linea directa con las lineas del negocio
y otras areas de staff o apoyo.

El Comité de Seguridad de la Informacion se encarga de:

e Actuar como el principal dérgano de control para garantizar la implementacién
operacion y gestién de la seguridad de la informacion dentro de la organizacion.

e Aprobary mantener la politica de seguridad de la informacién.

e Garantizar que los objetivos de seguridad de la informacion cumplan con los
parametros establecidos en el numeral 5 de la presente politica.

e Revisar, aprobar, evaluar y priorizar el desempefio de la estrategia de seguridad
de la informacion, con iniciativas tacticas y proyectos que soporten los objetivos

de negocio definidos, siempre y cuando se relacionen con la seguridad de la
informacion.

e Asignar las responsabilidades sobre las iniciativas de seguridad, que sean de gran
impacto en la organizacion.
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e Promover el desarrollo de iniciativas que mejoren la cultura organizacional y la
conciencia de las partes interesadas y su contribucién a la eficacia sobre las
medidas de seguridad.

e Evaluar, aprobar o rechazar formalmente las desviaciones a los controles de
seguridad, dando cumplimiento a los procedimientos para manejar exenciones y
excepciones.

e  Evaluar, asignar y controlar los recursos para la implementacion de medidas de
control de la seguridad de la informacion con un enfoque claro de costo —
beneficio.

e Promover mediante liderazgo y autoridad el cumplimiento de las iniciativas,
procesos y procedimientos de seguridad.

e Promover la mejora continua sobre la Seguridad de la Informacion, mediante la
revision periodica de la gestion realizada.

e Validar el panorama de riesgo de la agencia.

e Analizar y autorizar los niveles permitidos para aceptacion del riesgo residual o
“tolerancia al riesgo”.

e Validar los reportes de avance de los planes de accién implementados para
alcanzar los objetivos de la estrategia de seguridad y su adherencia con respecto
a los objetivos de negocio.

e Validar los incidentes y violaciones a esta politica, determinando si el
incumplimiento se considera "Leve" o "Grave" para la posterior aplicacién de
medidas disciplinarias.

e Garantizar que existan las directrices necesarias para la "Proteccion de la
informacion y otros activos asociados".

Periddicamente se debe realizar una valoracién del riesgo para contemplar los cambios en
los requisitos de seguridad vy la situacidon de riesgo, tales como cambio en los activos, las
amenazas, las vulnerabilidades y los impactos. Se debe decidir cudndo un riesgo es aceptable,
ya sea por motivos de objetivos de negocio o por costes no rentables. Los posibles
tratamientos a los riesgos identificados incluyen:

e Evitar el riesgo.

e Disminuir la probabilidad de ocurrencia.
e Disminuir el impacto.

e Transferir los riesgos.

e Retener los riesgos.
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5. PRINCIPIOS Y DECLARACIONES DE LA POLITICA

TOUREXITO S.A.S. declara su compromiso con la proteccidon de la informacion como un activo

esencial para su operacion y reputacidon. Este compromiso se materializa en las siguientes

declaraciones de politica, que orientan todas las actividades de seguridad de la informacion:

»  Definicidn y objetivos de seguridad de la informacién

La seguridad de la informacién se entiende como la preservacién de la
confidencialidad (la informacion es accesible solo a quien estd autorizado), la
integridad (la informacion es exacta y completa) y la disponibilidad (la informacion
y los activos estan disponibles cuando se requieren), ademads de propiedades
como la autenticidad, la trazabilidad y la no repudiacion cuando aplique.

El objetivo del SGSI es mantener la informacién y los activos asociados
razonablemente seguros y protegidos frente a amenazas y dafios, en un nivel de
riesgo aceptable para la organizacion, habilitando el cumplimiento de sus
objetivos de negocio.

»  Compromisos de la organizaciéon

Cumplir los requisitos aplicables de seguridad de la informacion: los del negocio,
los legales, reglamentarios, estatutarios y contractuales.

Gestionar los riesgos de seguridad de la informacion mediante un proceso formal,
sistematico y repetible de identificacion, andlisis, evaluacién y tratamiento.

Seleccionar e implementar un conjunto adecuado y coordinado de controles,
dentro de un sistema de gestién coherente, para reducir los riesgos a niveles
aceptables.

Mejorar continuamente la idoneidad, adecuacién y eficacia del SGSI.

»  Principios rectores

Enfoque basado en riesgos: las decisiones de seguridad se sustentan en la
evaluacién del riesgo y en el valor de los activos para el negocio.
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* Seguridad desde el disefio y por defecto: los requisitos de seguridad se incorporan
desde el inicio de los proyectos, servicios y desarrollos, incluyendo el modelado de
amenazas y la gestion de vulnerabilidades.

* Menor privilegio y necesidad de conocer: el acceso se concede al minimo
indispensable para el desempefio de las funciones.

* Defensaen profundidad: se combinan controles organizativos, de personas, fisicos
y tecnoldgicos en capas complementarias.

* Responsabilidad y rendicion de cuentas: cada activo y cada riesgo tiene un
propietario definido.

* Resiliencia y continuidad: se prepara a las TIC y a los procesos para mantener la
disponibilidad durante interrupciones.

»  Estructura del cuerpo normativo del SGSI

En un nivel inferior, esta politica se apoya en politicas especificas por tema, alineadas y
complementarias con ella, que encomiendan la aplicacion de los controles. Los temas
cubiertos incluyen, entre otros: control de acceso; gestion de activos y uso aceptable;
clasificaciéon y tratamiento de la informacion; seguridad de los recursos humanos; seguridad
fisica y del entorno; configuracién segura y dispositivos de usuario final; seguridad de red y
transferencia de informacién; proteccién contra malware y gestion de vulnerabilidades
técnicas; copias de seguridad y redundancia; criptografia y gestién de claves; registro y
monitoreo; gestion de incidentes; continuidad del negocio y preparacién de las TIC;
relaciones con proveedores; desarrollo seguro; y cumplimiento legal y proteccion de datos
personales.

La responsabilidad de la elaboracién, revisién y aprobacion de cada politica especifica se
asigna al personal pertinente segln su nivel de autoridad y competencia técnica. Cuando se
modifica una politica, se revisan las politicas relacionadas para mantener la coherencia del
conjunto.

> Manejo de exenciones y excepciones
Toda excepcion a las politicas del SGSI debe solicitarse formalmente, justificarse con un
analisis de riesgo, documentarse y aprobarse por la autoridad competente, con vigencia
temporal y propietario de riesgo asignado.
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6.  CONTROLES ISO/IEC 27002:2022 ASOCIADOS

La presente politica implementa los siguientes controles del Anexo A de la NTC-ISO/IEC
27001:2022, desarrollados segln la guia de la NTC-ISO/IEC 27002:2022:

Nombre del control (ISO/IEC

Control 27002:2022)

Coémo lo aborda esta politica

Constituye la implementacion directa de este

51 Politicas de seguridad de la control: define la politica de nivel superior y el marco
' informacion de politicas especificas por tema, aprobadas por la
direccién, comunicadas y revisadas.
Roles y responsabilidades de Establece la estructura de gobierno y la asignacién
5.2 . . L .
seguridad de la informacién de roles y responsabilidades del SGSI.

La direccion exige a todo el personal y terceros
5.4 | Responsabilidades de gestion aplicar la seguridad de acuerdo con las politicas
establecidas.

531 Requisitos legales, Declara el compromiso de identificar y cumplir los
' reglamentarios y contractuales | requisitos aplicables.
536 Cumplimiento de las politicas, Establece la obligatoriedad y la revision periddica del

reglas y normas cumplimiento.

7. EXCEPCIONES, CUMPLIMIENTO E INCUMPLIMIENTO

El cumplimiento de esta politica es de caracter obligatorio para todos los destinatarios
definidos en el alcance. Su observancia sera revisada peridédicamente por la funcién de
Seguridad de la Informacion y por Auditoria Interna, conforme al control 5.36 de la NTC-
ISO/IEC 27002:2022, utilizando cuando sea posible herramientas automaticas de medicién e
informe.

Toda excepcion a esta politica debera ser solicitada formalmente, justificada con un analisis
de riesgo, documentada y aprobada por el responsable de Seguridad de la Informacion; las
excepciones tendran vigencia temporal, propietario de riesgo asignado y fecha de revision.
Ninguna excepcion podra comprometer requisitos legales, reglamentarios o contractuales
aplicables.
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El incumplimiento de esta politica podra dar lugar a la aplicacidon del proceso disciplinario de
la organizacién (Control 6.4), sin perjuicio de las acciones legales o contractuales que
correspondan. En caso de detectarse una no conformidad, el Comité de Seguridad de la
Informacién identificard su causa, evaluara y aplicara las acciones correctivas necesarias y
verificard su eficacia. Una falta que serd sancionada de manera proporcional a su gravedad
e impacto, conforme a lo establecido en el reglamento interno de trabajo, y teniendo en
cuenta la siguiente escala:

NIVEL CRITERIO ‘ CONSECUENCIA

) ) e ) o Se aplicaran las sanciones
Primer incumplimiento involuntario, sin _
) ) - , , establecidas en el reglamento
Leve impacto en la confidencialidad, integridad o ) ]
. . ) ) , interno de trabajo, para faltas
disponibilidad de activos de informacién.

leves.
Accién u omision deliberada que resulte en un Se aplicardn las sanciones
G incidente de seguridad, fuga de datos, acceso establecidas en el reglamento
rave no autorizado a informacién clasificada o interno de trabajo,
violacion de requisitos legales o contractuales. para faltas Graves.

Una vez informado el incumplimiento, el comité de seguridad de la informacion, validan
lo sucedido y determinan si dicho incumplimiento se considera “Leve” o “Grave”.

Para contratistas y terceros autorizados, el incumplimiento de esta politica dara lugar a la
revocacion inmediata de los accesos otorgados, la activacion de las cldusulas de
responsabilidad contractual y, cuando corresponda, la terminaciéon anticipada del contrato o
acuerdo de servicios.

En todos los casos, el drea de Recursos Humanos vy el area Juridica participaran en la
evaluacién y formalizacidn de las medidas disciplinarias, garantizando el debido proceso vy la
proporcionalidad de la sancidn.

7.1. PROCESO PARA SOLICITAR EXCEPCIONES

Se reconoce que circunstancias operativas excepcionales pueden requerir la desviacién
temporal de un control de seguridad. En tales casos, se deberd seguir el flujo formal
establecido en el Procedimiento de Gestién de Excepciones de Seguridad (PRD-SI-11), cuyas
directrices generales son:
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1. Toda solicitud de excepcién debera ser documentada mediante el formato “Registro
de excepciones a la politica de seguridad de la informacion, FOR-SI-05", indicando la
justificacion de negocio, el control afectado, los riesgos residuales identificados y los
controles compensatorios propuestos.

2. La solicitud deberd contar con la aprobaciéon del lider del area solicitante y la
evaluacién formal del riesgo por parte del Coordinador de Sistemas.

3. La aprobacion final de la excepcién corresponde al Comité de Seguridad de la
Informacion o, en su defecto, a la Alta Direccidn.

4. Toda excepcion aprobada tendra una vigencia maxima definida, transcurrida la cual
deberad ser reevaluada o el control original debera restablecerse.

5. El Coordinador de Sistemas mantendra un registro centralizado de todas las
excepciones vigentes, el cual serd reportado en la revisién por Comité de Seguridad
de la Informacioén.

Ningun colaborador, contratista o tercero estd autorizado para evadir un control de
sequridad sin haber obtenido previamente la aprobacion formal a través de este proceso. La
evasion no autorizada de un control serd tratada como un incumplimiento grave de esta
politica.

8.  REVISION, VIGENCIA'Y APROBACION

Esta politica serd revisada a intervalos planificados, como minimo una vez al afio, o de
manera extraordinaria ante cambios significativos en la estrategia del negocio, el entorno
técnico, el marco legal o regulatorio, la evolucidn de riesgos y amenazas, o como resultado
de lecciones aprendidas tras un incidente de seguridad de la informacion.

La politica entra en vigor a partir de su fecha de aprobacion por la Alta Direccion vy
permanecera vigente hasta su modificacion o derogacién formal. Debe ser comunicada al
personal pertinente y a las partes interesadas de forma accesible y comprensible; los
destinatarios deben reconocer que la comprenden y se comprometen a cumplirla.

9. CONTROL DE CAMBIOS

VERSION [TEM MODIFICADO MOTIVO DEL CAMBIO

1 Creacion del documento

2 Todo el documento Se actualiza el documento a la nueva estructura
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VERSION [TEM MODIFICADO MOTIVO DEL CAMBIO
3 Todo el documento Cambio codificaciéon del documento (Anterior POL-TEI-01)
Se adicionan los siguientes capitulos:
Politica concientizacion en materia de seguridad de la
informacidn y ciberseguridad
4 Todo el documento Politica antimalware
Politica de seguridad en la red
Politica de actualizacidon de parches de seguridad
Politica de gestién de acceso remoto
Se adicionan los siguientes capitulos:
Politica para la transferencia, almacenamiento vy
procesamiento de datos con tarjeta de crédito
5 Todo el documento L , o
Politica de gestion de vulnerabilidades
Politica para home office
Politica de RRHH
Se dividen en documentos independientes todas las
6 Todo el documento politicas incluidas en el documento denominado Politica de
seguridad de la informacién.




